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MASTER SECURITE INTERIEURE
PLAN DU COURS « SECURITE DES ENTREPRISES »

1/ L’ENVIRONNEMENT DE L’ENTREPRISE
1.1- Les différents dangers qui menacent une entreprise (physiques et numériques)
1.2- Les attaques physiques en détails
1.3- Les attaques numériques en détails

2/ LES COMPORTEMENTS A RISQUES
2.1- Vigilance au sein de l’entreprise « les habitudes saines »
2.2- Vigilance durant le nomadisme
2.3- Prérequis nécessaires à la protection des données informatiques

3/ LES INTRUSIONS ET L’ESPIONNAGE INDUSTRIEL
3.1- Définition de l’espionnage industriel
3.2- Etudes de cas concrets (michelin, valeo, etc)
3.3- Comment protéger les locaux des intrusions ?
3.4- Attitudes saines à adopter afin de limiter les risques de vol de  documents
3.5- Prérequis nécessaires sur les méthodes utilisées dans le renseignement humain

4/ EXPERTISE MATERIELLE ET MODES DE PROTECTION INFORMATIQUE
4.1- Expertise du matériel présent en salle (ordinateurs et téléphones)
4.2- Présentation de solutions de protection
4.3- Installation et configuration des solutions de protection
4.4- Sensibilisation à la protection et sauvegarde des données
4.5- Les sites administratifs d’aide à la protection des données

